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Giris

Tlrkiye, siber uzaydaki milli giivenligini saglamak ve dijital varliklarini
korumak amaciyla kapsamli bir yasal diizenlemeyi yiiriirliige koydu. Yeni
Siber Guvenlik Kanunu (Kanun), Turkiye’nin siber uzaydaki milli glicinu
korumak ve surdurulebilir bir dijital gliivenlik mimarisi insa etmek icin yasal
ve kurumsal diizenlemeler getirmektedir. Ulkenin siber giivenligini tehdit
eden ic ve dis kaynakli mevcut ve muhtemel tehlikelerin tespiti ve bertaraf
edilmesi, siber olaylarin etkilerinin en aza indirilmesi, kamu kurum ve
kuruluslan basta olmak Uzere tum ilgili aktorlerin siber saldirilara kars
korunmasina yonelik temel esaslan ve stratejileri belirlemektedir.
Tirkiye'nin siber giivenligini giiclendirmek amaciyla atilmis stratejik bir adim
olarak one cikan bu yasa, siber guvenlik alaninda merkezi otoriteyi
tanmimlamaktadir. Ayn1 zamanda kamu ve ozel sektoriin yani sira gercek
kisileri kapsayan genis bir alanda siber guvenlik stratejilerinin uygulanmasin
zorunlu kilmakta, duzenlemelere aykir tutum ve davranislar ile ilgili cezai
yaptinmlan tanimlamaktadir.

Kanunun Temel Amaclar ve Kapsami

Siber Guvenlik Kanunu'nun temel amaci, Turkiye Cumhuriyeti'nin siber
uzaydaki varliklarini i¢ ve dis tehditlerden korumak, kritik altyapilarin
dayamklligin1 artirmak ve ulusal capta siber glivenlik stratejilerini
belirlemektir. Bu dogrultuda kanun, siber olaylarin muhtemel etkilerini
azaltmayi, kamu ve ozel sektorun siber saldirilara karsi korunmasinm
saglamay ve llkenin genel siber giivenlik seviyesini ylkseltmeyi
hedeflemektedir.

Kanunun kapsami oldukca genistir. Siber uzayda varlik gosteren, faaliyet
yuruten veya hizmet sunan tum kamu kurum ve kuruluslarn, kamu kurumu
niteligindeki meslek kuruluslar, gercek ve tiizel kisiler ile tiizel kisiligi
bulunmayan kuruluslar bu kanun hukumlerine tabidir. Ancak, istihbari
faaliyetler ile Turk Silahli Kuvvetleri'nin i¢c hizmet kanunu kapsamindaki
faaliyetler kanun kapsami disinda tutulmustur.

Kilit Tammlar ve Temel ilkeler

Kanun, siber guivenlik alanindaki temel kavramlar net bir sekilde
tanimlayarak uygulamada birligi saglamay1 amaclamaktadir. "Siber uzay",
"siber guvenlik”, "siber saldin”, "siber tehdit", "kritik altyap1” ve "SOME" gibi
onemli terimler detayl bir sekilde aciklanmistir.

Siber gilivenligin saglanmasinda benimsenen temel ilkeler ise sunlardir:

. Siber glivenlik milli glivenligin ayrilmaz bir parcasidir.

. Kritik altyapilarin korunmasi ve giivenli bir siber uzayin olusturulmasi
temel hedeftir.

. Siber guivenlik calismalan kurumsal, suirekli ve surdurilebilir bir
yaklasimla yuratalur.

. Siber guivenlik tedbirleri, hizmet ve Urlinlerin tum yasam dongusu
boyunca uygulanir.

DENET SIRKULER
Say1 : 2025/01



IBDO

. Siber guvenlik calismalarinda oncelikle yerli ve milli Urunler tercih
edilir.

. Siber guvenlik politika ve stratejilerinin uygulanmasindan tum ilgili
aktorler sorumludur.

. Siber guvenlik sureclerinde hesap verebilirlik esastir.

. Siber giivenlik alaninda nitelikli insan kaynaginin gelistirilmesi tesvik
edilir.

. Siber guvenlik kulturunun toplum geneline yayginlastirilmasi hedeflenir.

. Hukukun istiinligi, temel insan hak ve hiirriyetleri ile mahremiyetin
korunmasi temel esaslardir.

Kurumsal Yap1 ve Gorevler

Yeni yasayla birlikte Siber Giivenlik Baskanhgi (Baskanlik) ve Siber Giivenlik
Kurulu adl iki temel yap1 kurulmustur:

« Siber Giivenlik Baskanhgi, lilkenin siber glivenliginin saglanmasi ve
koordinasyonundan sorumlu merkezi bir otorite olarak tanimlanmistir.
Ulusal siber guivenlik politikalarinin belirlenmesi, uygulanmasi ve
denetimi ile yetkilidir. Baskanligin temel gorevleri arasinda su basliklar
yer almaktadir

o Kritik altyapilarin tespiti,

. Siber tehdit istihbaratinin toplanmasi,

o SOME’lerin kurulmas1 ve denetimi,

o Siber guvenlik standartlarini belirlenmesi,

. Siber guvenlik Urun ve hizmetlerinin test ve sertifikasyon sureclerininin
yurutulmesi.

Baskanliga verilen yetkiler oldukca kapsamlidir. Ilgili kurum ve
kuruluslardan bilgi ve belge talep etme, siber olaylara mudahale etme, siber
giivenlik denetimleri gerceklestirme ve gerektiginde yaptirim uygulama
yetkileri bulunmaktadir. Bilisim sistemlerine mudahale, verilerin analiz
edilmesi, log kayitlarinin toplanmasi, olaylara yerinde mudahale, kisisel
verilerin islenmesi gibi teknik ve hukuki islemleri gerceklestirme yetkisi
mevcuttur.

Ayrica, uluslararast kuruluslar ve llkelerle is birligi yapma ve bilgi
alisverisinde bulunma yetkisi de Baskanliga taninmistir.

Kanun, siber uzayda faaliyet gosteren tum aktorlere de onemli sorumluluklar
yiiklemektedir. Tim kamu ve 6zel kuruluslara, Baskanlikla is birligi yapma ve
gerekli tedbirleri alma ylkimliliigli getirilmistir. Ilgili taraflar, Baskanligin
taleplerini zamaninda iletmek, tespit ettikleri zafiyet ve siber olaylan
gecikmeksizin Baskanliga bildirmekle yiikiimludiir.
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Ozellikle kritik altyapilarda calisan firmalar icin Baskanlik tarafindan
yetkilendirilmis urun ve hizmet saglaylcﬂarl kullanma zorunlulugu vardir.
Siber Giivenlik Kurulu ise ulkenin siber glivenlik politika ve stratejilerini
belirlemek Uzere ust duzey bir karar alma mekanizmasi olarak
olusturulmustur. Kurul, Cumhurbaskanm veya Cumhurbaskani Yardimcisi
baskanllglnda ilgili bakanlar Milli Giivenlik Kurulu Genel Sekreteri, Milli
Istihbarat Teskilat1 Baskani, Savunma Sanayii Baskan ve Siber Guivenlik
Baskanindan olusmaktadlr

Kurulun temel gorevleri arasinda sunlar yer almaktadir:

. Siber guvenlikle ilgili politika, strateji ve eylem planlarina yonelik kararlar
almak,

. Kritik altyap1 sektorlerini belirlemek,

. Siber guvenlik alaninda tesvik edilecek oncelikli alanlan saptamak,
. Baskanlik ile diger kamu kurumlar arasindaki ihtilaflari cozmek.
Personel, Gelir ve Muafiyetler

Kanun, Baskanlik bunyesinde siber guivenlik alaninda uzmanlasmis sozlesmeli
personel istihdamina olanak tanimaktadir. Bu personelin nitelikleri ve
ucretleri Siber Guvenlik Kurulu tarafindan belirlenecektir. Ayrica, Baskanlik
personelinin guvenlik sorusturmasi ve arsiv arastirmasindan gecirilmesi
zorunlu kiinmistir. Personel gizlilik ylikimliligu altindadir; edindigi bilgi ve
belgeleri yetkisiz kisilere aciklamasi cezai yaptirnnma tabidir. Gorevden
ayrilanlar icin sektore geciste iki yi1l boyunca kisitlama uygulanacaktir.
Baskanligin gelir kaynaklar arasinda genel biitce yardimlar, faaliyetlerinden
elde edilen gelirler, idari para cezalan ve Cumhurbaskani karariyla fonlardan
aktarilacak tutarlar yer almaktadir.

Baskanligin ihtiyaclarn kapsaminda yapilacak ithalat ve hibe islemleri glimriik
vergisi, fon ve harclardan muaf tutulmustur.

Baskanligin gorevlerini yerine getirirken ihtiyac duydugu her tiirlii malzeme,
arac, gerec, makine, cihaz ve sistemlerin ithalati ve yurt disina ¢ikisi icin
diger kamu kurum ve kuruluslarindan veya 6zel sektorden izin ve uygunluk
belgesi almasina gerek yoktur.

Ayrica, kamu kurum ve kuruluslan ellerinde bulunan ve Baskanligin gorevleri
icin ihtiyac duyulan her tiirlii malzeme, ekipman ve cihazi diger yasal
diizenlemelere bakilmaksizin Baskanliga gecici olarak tahsis edebilir veya
bedelsiz olarak devredebilirler.

Denetimler ve Cezai Hiikiimler

Baskanlik, ilgili kurum ve sirketleri denetleyebilir, gerektiginde mahallinde
inceleme yapabilir. Denetim sureclerine katilim zorunlu olup, gerekli bilgi ve
belgelerin saglanmamasi durumunda ciddi yaptirimlar ongoriilmektedir.
Yetkilendirilen mercilere bilgi vermeyenler, gerekli onaylarn almadan faaliyet
yurltenler, sir saklama yiikiimliliigiinii ihlal edenler, veri sizintisina neden
olanlar ve siber saldin gerceklestirenler hakkinda hapis cezalan
ongorulmektedir. Sucun kamu gorevlisi, orgut ya da birden fazla kisi
tarafindan islenmesi halinde cezalar artinlmaktadir.
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Ayrica, kanunda belirtilen gorev ve sorumluluklan yerine getirmeyenlere
yuksek miktarlarda idari para cezalan uygulanabilecektir. Idari para
cezalannin uygulanmasinda savunma hakki taninmakta ve cezalarin tahsili
Amme Alacaklarinin Tahsil Usulii Hakkinda Kanun hukumlerine gore
yapilmaktadir.

Siber Giivenlik Uriinleri ve Hizmetleri

Yeni yasa, Turkiye’de gelistirilen veya faaliyette bulunan siber guivenlik
urunleri, sistemleri, yazilimlari, donanimlan ve hizmetlerinin satis1 ve
milkiyet yapisindaki degisiklikleri siki kurallara baglamaktadir. Siber glivenlik
urun, sistem, yaziim, donanim ve hizmetlerinin yurt disina satisi, Siber
Gilivenlik Baskanligi'nin belirledigi usul ve esaslara uygun sekilde yapilacaktir.
Izne tabi Urunlerin satis1 icin Baskanlik onay1 zorunludur.

Ayrica, siber glivenlik sirketlerinin birlesme, bolunme ve devir islemleri
Baskanliga bildirilecek ve kontrol hakki degisiklikleri Baskanlik onayina tabi
olacaktir.

Bu duzenlemeler ile amac, siber glivenlik sektorunin siki bir sekilde
denetlenmesini ve kontrol altinda tutulmasini saglamak, iiriin ve
teknolojilerin kontrolsiiz el degistirmesini engellemek ve disa bagimlilig
azaltmaktir. Stratejik oneme sahip bu alandaki faaliyetleri diuzenleyerek milli
guvenlik cikarlarin1 korumak hedeflenmektedir.
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